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소프트웨어보안은일반데이타보안과다르다. 비유하자면, 데이타보

안은 사랑하는 “애인의 손가방”을 지키는 일이고, 소프트웨어 보안은 그

“애인 자체”를 지키는 일이다. 손가방(데이터)은 완전히 수동적인 대상이

지만, 반면에 애인(소프트웨어)은 움직이고 판단하고 결정하는 자율이 있

는 다이나믹한 대상이다.

데이터 보안은 완전히 수동적인 데이터를 지키려는 기술이다. 데이터

를 설사 누가 훔첬더라도 그 내용을 절대 알아볼 수 없게 하는 기술이다.

시스템 기술을 통해서 테이터 접근 권한을 제한하고, 암호화 기술을 통해

데이터 내용을 완벽히 감추는 기술이 이에 해당한다.

반면, 소프트웨어 보안은 다이나믹하고 자율적인 소프트웨어를 지키려

는 기술이다. 소프트웨어는 실행하면서 살아움직이도록 만들어진다. 외

부와 소통하고, 끊임없이 논리적인 판단을 하며, 무한히 많은 외부 자극들

에 모두 제대로 반응하며 중단없이 진행해가야 한다. 소프트웨어 보안 헛

점이란 소프트웨어가 위와같은 실행중에 의도적으로 나쁜 일을 하거나, 외

부의 나쁜 꾀임에 빠져들어 의도치않게 나쁜 일을 하게되는 것을 말한다.

소프트웨어 보안 기술은 이러한 헛점들을 탐지하고 방지해 주는 기술이어

야 한다.

당연히, 소프트웨어 보안 헛점은 미연에 방지해야 할게고, 다행히도 미

연에방지할방법이있다. 소프트웨어는사람과달리,자신의모든자율실

행과정이소프트웨어의소스에고스란히표현되어있다. 따라서,소프트웨
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어소스를잘분석할수만있으면, 그소프트웨어의보안헛점을미리모두

찾아낼 수 있다.

그러나이런헛점을찾는것은쉽지않다. 소프트웨어소스의크기가웬

만한 대하소설보다 크고, 그 논리의 흐름의 복잡도는 포유류 뇌 속의 뉴런

들의연결관계만큼복잡하다. 이때문에소프트웨어를만드는사람은늘실

수할 수 밖에 없고, 이러한 실수들이 소프트웨어 보안 헛점으로 어느 구석

엔가 남아있게 된다. 이렇게 숨어있는 보안 헛점을 찾는 것은 해운대 모래

사장에서 잃어버린 샤프심을 찾는 것과 비슷하다.

더욱 어려운 점은, 보안 헛점을 찾는 소스 분석은 단순히 소스 텍스트의

겉모양만 훑어서는 안된다는 것이다. 컴퓨터가 그 소스를 실행하면서 하

는 일들(의미)를 깊이 분석할 수 있어야 한다. 단순히 소스 텍스트의 겉모

양만 가지고 찾을 수 있는 헛점은 소프트웨어 보안의 핵심 헛점이 아닌 경

우가 대부분이다. 비유하자면, 생긴것 만 보고는 사람의 진면목이 드러나

지않는것과같다. 실제그사람두뇌속뉴런의연결관계들이실행되는모

든 시나리오들(소프트웨어 소스의 실행의미)을 예측해 낼 수 있어야 한다.

이러한 깊이있는 분석 기술을 의미기반 분석기술(semantic-based static

analysis)이라고한다. 단순한구문기반(syntactic-based,겉모양만보는)분

석기술의 명백한 한계를 뛰어넘는 기술이다. 학계에서 산업계로 기술이전

까지 종종 되어온 선도적인 기술이다. 그리고, 이런 의미분석을 제대로 수

행하는 제품을 만드는데는 프로그래밍언어 분야의 첨단 이론을 이해하는

것이뒷받침되야하기때문에진입장벽이높다. 이론의깊이가없이 1-2년

흉내내서는 제대로 상용화하기에는 한계가 있는 분야이다.

근래에 소프트웨어보안에 대한 관심이 매우 높아지고 있고, 최근에 정

부는 시큐어코딩의 의무화 등을 통해 정부가 사용할 소프트웨어의 보안 요

구사항들을 엄격히 규정하고 있다. 시큐어코딩의 의무화에는 소프트웨어

소스의겉모양뿐아니라실행되는속내용에대해서보안헛점이없도록하

는 광범위한 요구사항들이 모두 포함된다.

이러한보안요구사항을만족시키는지를검수하는데제대로된의미기

반 분석기술이 사용되도록 유도하는 것이 선진국 정부다운 소프트웨어 보

안 정책이 될 것이다.
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