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컴퓨터공학과를 전공하게 되면 . 그 중에서 앨런 튜링이라는 

인물에 대해 관심이 많았던 사촌 동생과의 대화를 재구성 해

보겠다.  

동생: 형, 얼마전에 튜링~을 봤는데 튜링기계가 도대체 뭐야? 

나: 튜링기계는 앨런 튜링이라는 사람이 만든 기계야! 계산기 

같은 거지. 

동생: 근데 사람들은 왜 그렇게 튜링한테 관심이 많은거야? 

 

폐기- 글 방향성이 너무 별로 여서 갈아 엎을 예정임. 

  



2.1���������	
��������������������   ?���������	
��������������������  

우리는 살면서 어떤 누군가와 비밀스럽게 통신할 일이 생긴다. 

예를 들어 준호에게만 내 시험 성적을 알려주고 싶다면, 나는 

준호와 비밀 통신을 해야 한다. 준호와 내가 같은 공간에 있다

면, 나는 준호에게 귓속말로 내 성적을 알려줄 수 있다. 하지

만 준호와 내가 멀리 떨어져 있다면 나는 어떻게 내 시험성적

을 준호에게만 알려줄 수 있을까? 이때 우리는 ‘암호화’라는 

기술을 사용할 수 있다.  

‘암호화’의 정의는 매우 간단하다.  

“보내고자 하는 메시지”를 “상대방만 이해할 수 있는 형식”으로 바꾸는 행위.  

암호화는 항상 위의 정의를 따른다.  

다시 똑같은 예를 들어 암호화의 정의를 확인해보자. 나와 준

호는 어릴 때부터 같이 놀이터에서 비밀요원놀이를 해왔다. 비

밀요원놀이의 규칙은 매우 간단하다. 놀이터에서 서로 숫자에 

대한 내용을 이야기할 때는 항상 그 숫자에 2를 곱하고 3을 

더한 후 이야기하는 것이다. 이제 준호와 나는 서로만 이해할 

수 있는 수단이 생겼다. <숫자를 이야기할 때 2를 곱하고 3을 

더한다>. 서로만 이해할 수 있는 수단이 있으니 우리는 이제 

암호화를 진행할 수 있다. 나는 내 성적- 95점을 준호에게 비

밀스럽게 알려주고 싶다. 이때 공유하고자 하는 내용- 내 성적

이, 바로 ‘보내고자 하는 메시지’다. 나는 내 성적 95점에 2를 

곱하고 3을 더한다- 193. 이 과정이 바로 ‘상대방만 이해할 수 

있는 형식’으로 바꾸는 과정이다. 이 193이라는 숫자를 편지지

에 적어 준호에게 보낸다. 편지가 전달되는 도중에 같은 반 친



구 유진이가 편지를 가로채서 내용을 읽어봐도 유진이는 이 

193이라는 숫자가 무엇을 의미하는지 알 수 없을 것이다. 나와 

준호만 알고 있는 수단으로 내용을 ‘암호화’ 했기 때문이다. 

이처럼 우리는 평소 일상에서 상대방과 나만 알 수 있는 내용

을 공유한다. 메신저로 친구에게 어제 데이트는 어땠는지, 소

개팅 상대가 마음에 들었는지 물어본다. 이때 우리는 너무나도 

당연하게 이 내용이 나와 내 친구 사이에서만 볼 수 있다고 

생각한다. 메신저를 통해 문자를 보내는 행동도 모두 ‘암호화’

과정을 거치는 것이다. 

이제 암호화에 대한 간단한 정의와 사용 용도를 알게 되었으

니, 암호화의 과정에 대해 더 자세하게 알아보자. 암호화라는 

기술을 이해하기 위해선 알아야하는 중요한 개념이 몇 가지 

있다. 바로 ‘송신인/ 수신인’, ‘평문/ 암호문’, ‘암호화/ 복호화’ 

그리고 ‘열쇠 (키)’에 대한 개념이다.  

‘송신인’은 비밀스러운 내용을 보내는 대상, ‘수신인’은 해당 내

용을 받으려고 하는 대상이다. 

‘평문’은 암호화가 진행되기전의 원본 메시지이고, ‘암호문’은 

암호화가 진행된 후의 결과물이다. 

‘암호화’는 평문을 암호 알고리즘을 통해 이해하기 어려운 암

호문으로 바꾸는 과정을 칭하고, ‘복호화’는 암호문를 다시 평

문으로 바꾸는 과정을 칭한다. 

‘열쇠 (키)’는 암호화와 복호화에 사용되는 도구다. 열쇠를 사

용하여 암호문을 만들고, 열쇠를 사용하여 암호문을 평문으로 

돌려낸다.  



우리는 위의 개념들을 사용하여 암호화의 네 단계를 서술할 

수 있다. 

1. ‘송신인’은 암호화 ‘열쇠 (키)’와 알고리즘을 사용하여 ‘평문’을 ‘암호화’한다. 

2. ‘암호화’된 ‘암호문’을 ‘수신인’에게 전달한다. 

3. ‘수신인’은 복호화 ‘열쇠 (키)’와 알고리즘을 사용하여 ‘암호문’을 ‘평문’으로 

‘복호화’한다. 

4. ‘수신인’은 ‘평문’을 읽는다. 

위의 단계를 고스란히 우리의 예제에 적용해보도록 하자. 

1. ‘나’는 암호화 열쇠: ‘x=2, y=3’과 알고리즘: ‘메시지*x + y’를 사용하여 ‘성

적: 95’를 ‘암호화’한다. (95*2 + 3 = 193) 

2. ‘암호화’된 ‘성적: 193’을 ‘준호’에게 전달한다. 

3. ‘준호’는 암호화 열쇠: ‘x=2, y=3’과 알고리즘: ‘(메시지-y) / x’를 사용하여 

‘성적:193’을 ‘복호화’한다. ((193-3) / 2 = 95) 

4. 이제 ‘준호’는 ‘성적: 95’를 읽는다. 준호는 다른 사람이 모르게 나의 성적을 

알게 된 것이다! 

과연 암호화의 개념은 이게 끝일까? 단순히 나와 상대방이 서

로만 아는 하나의 규칙이 있다면 나는 이 세상 모든 것을 상

대방과 안전하게 공유할 수 있을까? 

암호화의 세계는 그렇게 호락호락하지 않다. 암호 작성자들은 

더욱 어려운 암호를 만들고 암호 해독자들은 암호를 풀 수 있

는 강력한 방법을 열심히 찾아낸다. 이제 암호화의 역사를 알

아보며 암호화의 종류와 이의 발전을 알아보도록 하자.  
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암호화의 역사는 다른 학문과 비교해도 상당히 길다. 암호화는 

기원전 404년, 스파르타 시절 때부터 사용된 것으로 알려져 있

다. 하지만 암호화의 실체가 공식적으로 드러난 것은 기원 후 

2세기경에 세토니우스가 쓴 ‘Lives of the Caesars’에서이다. 이 

책에선 로마의 장군- 율리우스 카이사르가 사용한 암호화 방

법에 대해 자세하게 다룬다. 

율리우스 카이사르가 사용한 암호를 우리는 ‘카이사르 (시저) 

암호’라고 부른다. 카이사르 암호는 치환 암호 (substitution 

cipher) 중 하나이다. 카이사르는 메시지를 전달할 때, 각각의 

글자를 항상 해당 글자의 세 자리 뒤에 오는 알파벳으로 치환

했다. 카이사르 암호를 사용해 평문 알파벳과 암호화된 알파벳

을 비교해보면 아래와 같아질 것이다. 

 

카이사르 암호를 직접 사용해보도록 하자. 예를 들어 단어- 

‘add’를 카이사르 암호를 이용해서 암호화하고자 한다. 그렇다

면 우리는 a의 치환 값 D, d의 치환 값 G를 사용하여 암호문 

‘DDG’를 만들어 낼 것이다. 이제 이 ‘DGG’를 상대방에게 전

달하면 상대방은 D의 세 자리 앞에 오는 알파벳 a, G의 세 자

리 앞에 오는 알파벳 d를 찾아내므로 암호문을 평문- ‘add’로 

다시 복호화 하여 읽는다. 



카이사르 암호 역시 암호화의 기본 규칙을 따른다. 카이사르 

암호의 경우, 암호 알고리즘은- ‘각 알파벳을 어떤 특정 알파

벳으로 치환한다’이다. 열쇠는 ‘치환 알파벳은 해당 알파벳의 3

자리 뒤에 오는 알파벳’이라는 정보다. 송신인은 해당 알고리

즘과 키를 사용하여 평문을 암호화하고, 수신인 역시 해당 알

고리즘과 키를 사용하여 암호문을 평문으로 복호화한다. 

카이사르 암호는 알파벳의 3자리 평행이동만 고려하는 치환 

암호이지만, 더 많은 자릿수 이동 (알파벳의 경우 최대 25번) 

그리고 알파벳의 재배열까지 허용한다면 

400,000,000,000,000,000,000,000,000가지의 서로 다른 열쇠

가 생성될 수 있다.  

아래는 재배열을 사용한 치환 암호이다.  

 

이 경우 단어 ‘add’를 암호화하면 암호문- ‘wff’을 얻을 것이

다.  

400,000,000,000,000,000,000,000,000가지의 경우의 수가 있

다면 이 암호는 안전한 것이 아닌가? 그렇다면 우리는 지금도 

기원 전에 만들어진 암호화 기법을 사용하고 있는 것 인가? 

안타깝게도 대답은 ‘아니요’다. 율리우스 카이사르와 같이 암호

를 만드는 암호 작성자들이 있다면, 그 뒤에선 암호를 풀려고 

노력하는 암호 해독자들의 성과가 있다. 암호 해독자들은 치환 



암호를 해독하는 방법을 찾아냈다. 

암호 해독자들은 언어의 성질을 이용해서 치환 암호를 해독해

냈다. 이 때 이용된 언어의 성질이란 언어에서 나타나는 특정 

글자의 빈도수를 칭한다.  

우리 앞에 있는 영어 책의 한 페이지를 펼치고, 무작정 그 페

이지에 있는 알파벳(a-z)의 각각 빈도수를 세 보자. 알파벳의 

빈도수를 그래프로 나열하면 아래와 같은 형태가 나타날 것 

이다. 

 

이렇게 빈도수 분석을 진행해보면, 영어에선 알파벳 e가 제일 

많이 반복되어 사용되고 t와 a를 그 뒤를 잇는다. 우리는 바로 

이 빈도수 분석을 사용해서 치환 암호를 해독할 수 있다.  

예를 들어 어떤 임의의 치환 암호를 사용한 암호문의 알파벳 

빈도수를 측정하니 m의 빈도수가 제일 높은 것으로 나왔다. 

이 경우, 우리는 e가 m으로 치환되었다는 합리적인 예상을 할 

수 있다. 또, 암호문에서 m다음으로 b와 f의 빈도수가 높은 것

으로 나왔다면, t와a가 b또는f로 치환되었다는 예상을 할 수 있



다.  

하지만 빈도수가 비슷한 알파벳의 경우 우리는 암호 해독에 

실패할 수 있다. 예를 들어 영어에서 g, p, y의 빈도수는 매우 

비슷하다. 암호문에서도 a, j, l의 빈도수가 매우 비슷하다면, g

가 a로 치환됐는지 j로 치환됐는지, l로 치환됐는지 알 수 없다. 

g는 a 또는 j 또는 l이다 정도의 예상만 할 수 있다.  

암호 해독자들은 이와 같은 경우에 대해서도 준비가 되어 있

었다. 암호 해독자들은 언어의 또 다른 특징을 사용한다. 바로 

특정 알파벳이 어떤 다른 알파벳 앞 또는 뒤에 많이 나타나는 

지를 조사하는 것이다. 예를 들어 n이라는 알파벳 앞에는 모음 

(vowel- a, e, i, o, u)가 많이 나타나는 경향을 보인다. 빈도 분

석에 이 정보를 고려한다면 더욱 쉽게 암호를 해독할 수 있을 

것이다.  

또한, 언어마다 반복되는 단어가 있는 경우가 많다. 예를 들어 

영어에선 and, the, a, an과 같은 단어가 많이 반복된다. 암호문

에서도 반복적으로 나오는 세 글자가 있다면 이는 평문의 and 

또는 the일 확률이 높을 것이다.  

우리는 빈도수 분석, 알파벳 앞 뒤에 어떤 다른 알파벳이 많이 

나타나는 지, 어떤 단어들이 많이 반복되는 지 등에 대한 정보

를 통해 치환암호를 복호화 (해독)할 수 있다. 이는 치환암호

는 안전하지 않다는 것을 알려준다. 누구나 마음먹고 위에 분

석 방법을 사용하여 암호문을 평문으로 돌려낼 수 있기 때문

이다. 분석 방법이 매우 쉬어 요즘은 치환암호 복호화 웹사이

트를 통해 5초만에 치환 암호문을 평문으로 복호화 해낼 수 

있다.
3
 



세계대전 당시 독일 군사 지휘부는 중요한 군사명령을 독일이 

아닌 다른 지역에 있는 군인들에게 비밀스럽게 전달해야 했다. 

군사명령이 연합군 손안에 들어가면 작전이 모두 수포로 돌아

가기 때문에 치환암호같이 해독이 쉬운 암호기법은 사용할 수 

없었다. 대신, 독일군은 ‘에니그마’라는 암호 기계를 통해 중요

한 명령들을 암호화하여 통신할 수 있었다.  

에니그마는 암호 기계로, 1918년 독일의 발명가 아르투르 세르

비우스가 발명했다. 에니그마 기계는 크게 세 가지 부분으로 

이루어져 있다. 평문을 입력할 자판 (키보드), 평문을 암호문으

로 바꿔주는 변환기, 암호문을 보여줄 램프보드로 이루어져 있

다.  

 

위에 볼록 올라온 키보드로 원하는 글자를 누르면, 기계 안에

서 암호화 과정이 진행되고, 암호화된 글자가 램프보드에 표시

된다. 예를 들어 B를 눌렀는데 G에 불이 들어온다면, B가 G로 

암호화된 것이다. 

치환 암호의 경우 어느 특정 글자는 항상 똑같은 글자로 치환

된다. 예를 들어 A가 G로 치환된다는 암호 규칙이 있다면 평

문에서 등장하는 모든 A는 G로 치환될 것이다. 하지만 에니그

마 기계의 경우, 글자를 암호화할 때마다 그 글자에 대응하는 



글자가 항상 달라진다. 평문에서의 A가 에니그마 암호화 과정

을 거치면 C가 될 수도, N이 될 수도, U가 될 수도 있다. 에니

그마 암호 변환기는 매우 정교하게 설계되어 있어 글자가 키

보드로 입력될 때 마다, 항상 자기 자신이 아닌 임의의 글자로 

암호화된다.  

에니그마 내의 암호 변환기는 배선반, 3개의 회전자 그리고 반

사판으로 이루어져 있다. 에니그마 암호 변환의 원리는 일반인

이 이해하기에는 한계가 있다. 첫째로, 전기와 전류에 대한 개

념을 알아야 한다. 둘째로, 배선반을 사용해 글자의 전류 소켓

들을 바꿀 수 있다는 점을 이해해야 한다. 셋째로, 3개의 회전

자가 어떻게 작동하는지, 회전자의 시작위치와 배열 순서는 어

떻게 영향을 미치는지 알아야 한다. 네번째로, 반사판의 원리

와 에니그마 기계에 어떻게 암호화된 결과가 램프보드에 표시

되는지 알아야한다. 이 네 가지 사실을 사용하여 아래와 같이 

글자를 암호화 할 수 있다.  

 

위의 네 가지 내용과 작동 그림을 보기만 해도 어려워 보이고 

싫증이 난다. 에니그마 암호 변환의 작동 방식은 매우 흥미로

운 것은 맞으나, 우리에게 중요한 것은 작동 방식이 아니라 에

니그마라는 기계가 암호학계에 미친 영향이다. 에니그마의 자



세한 작동원리를 알고 싶은 독자가 있다면 데이비드 칸의 <에

니그마 입수작전>이라는 책을 읽어보는 것을 추천한다. 

에니그마는 암호 작성자들의 엄청난 성과이고, 암호 해독자들

에게는 매우 골치 아픈 존재이다. 에니그마가 골치 아픈 이유

는 가능한 열쇠 (키)의 개수 때문이다. 에니그마 사용자 (송신

자/ 수신자)에게 필요한 열쇠 (키)는 회전자의 초기 위치, 3개 

회전자의 배열 순서, 배선반 연결 방식- 이렇게 총 3가지이다. 

그렇다면 열쇠 (키)의 총 경우의 수는 얼마일까? 에니그마의 

회전자 위치의 경우의 수 17,576가지, 회전자 배열의 경우의 

수 6개, 배선반 연결하는 방법의 수 100,391,791,500가지- 총 

17,576 * 6 * 100,391,791,500가지의 경우의 수가 존재한다. 

이는 10명의 사람이 24시간 동안 1년 내내 쉬지 않고 계산해

도 암호를 푸는 대 약 2000만년정도의 시간이 걸린다. 사실상 

에니그마 암호는 해독 불가인 것으로 보인다! 

당시 독일군과 맞서 싸우던 연합군도 에니그마의 위력에 낙담

했고, 독일군도 에니그마가 절대 풀리지 않을 것이라고 호언장

담했다.  

하지만 이렇게 대단해 보이던 에니그마 암호도 암호 해독자들

에게 당하고 만다. 영국 암호 해독반 40호실과 블레츨리 파크

에서 활동하던 앨런 튜링이 에니그마 암호를 해독할 수 있는 

봄브 (The Bombe)라는 기계를 만들어낸 것이다.  



 

위의 거대한 기계가 바로 ‘봄브’이다. 봄브를 발명한 공은 모두 

앨런 튜링에게 고스란히 갔지만, 사실 폴란드의 레예프스키가 

위와 비슷한 일을 하는 기계를 미리 발명해냈다. 또한, 에니그

마의 작동원리도 모르던 연합군에게 에니그마 기계 지침서를 

제공해준 독일인 한스 틸로 슈미트의 공도 있다. 에니그마 기

계 지침서를 통해 연합군은 에니그마 기계를 그대로 만들어 

볼 수 있었다. 연합군은 이 에니그마 기계와 독일군이 버리고 

간 코드북 (1달 동안, 매일 사용될 열쇠가 기록 되어 있는 책) 

그리고 반복되어 사용된 키들의 규칙을 이용하여 봄브를 만들

어낸 것이다.  

앨런 튜링이 겪은 난관, 봄브를 개발하고 발명할 때 이용된 기

술적인 세부사항은 모두 생략한다. 에니그마의 암호화 원리를 

보면서 알았겠지만 이 기계는 이해하기 쉬운 존재가 아니다. 

우리가 에니그마를 통해 알아가야 할 중요한 것은 바로- 정교

하게 기계화된 암호 역시, 사람이 풀 수 있다는 점이다.  
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암호화 기법에는 두 가지 종류가 있다. 대칭 키 암호화 방식과 

비대칭 키 암호화 방식이다. 

일단 대칭 키 암호화 방식에 대해 알아보자. 대칭 키 암호화 

방식에선 암호화에 사용되는 열쇠 (키)가 복호화 할 때 사용되

는 열쇠 (키)와 동일하다. 우리가 책에서 이때까지 다룬 암호

화 기법들은 모두 대칭 키 암호화 방식이다. 카이사르 암호의 

경우 ‘3번 평행이동 했다’ 라는 하나의 동일한 열쇠가 암호화

와 복호화 과정에 사용된다. 에니그마 암호의 경우도 동일한 

코드북 (매일 사용될 열쇠를 포함한 책)을 사용하여 암호화와 

복호화 과정이 진행된다.  

그렇다면 비대칭 암호화는 무엇일까? 비대칭 암호화 방식에선 

암호화할 때 사용되는 열쇠 (키)가 복호화 할 때 사용되는 열

쇠 (키)와 다르다. 비대칭 암호화 기법은 공개키 암호화 방식

이라고 불리기도 한다. 공개키 암호화 방식이 도대체 무엇을 

의미하는가? 

앨리스와 밥이 공개키 암호화 방식으로 소통한다고 가정해보

자. 앨리스와 밥은 아래의 단계를 밟을 것이다. 

1. 송신인인 앨리스(A)는 공개키 (public key)와 개인키 (private key)를 생성한

다. A는 자신의 공개키를 모두에게 공개한다. 

2. 수신인인 밥(B)도 공개키 (public key)와 개인키 (private key)를 생성한다. 

B는 자신의 공개키를 모두에게 공개한다. 

3. 송신인 앨리스 (A)는 수신인 밥 (B)의 공개키 (public key)를 사용하여 보

내고자 하는 메시지를 암호화한다. 



4. 수신인 밥 (B)는 자기 자신의 개인키 (private key)를 사용하여 받은 암호문

을 평문으로 복호화한다. 

독자들은 의아해할 수 있다. 열쇠 (키)가 공개되면 아무나 다 

암호문을 열어볼 수 있는 게 아닌가? 공개키를 세상 모두에게 

공개한다는 게 무슨 의미인가? 

이해하기 쉬운 예제를 들어보도록 하겠다. 앨리스 (A)는 금고

상자를 밥 (B)에게 보내고 싶다. 앨리스는 직접 자물쇠와 그에 

맞는 열쇠 하나를 만든다. 이때 앨리스의 자물쇠는 공개 키의 

역할을 하고 자물쇠에 맞는 열쇠는 개인키의 역할을 한다. 밥

도 직접 자물쇠와 그에 맞는 열쇠 하나를 만든다. 밥의 경우도 

자물쇠가 공개 키 역할을 하고 열쇠가 개인키의 역할을 한다. 

수신인인 밥은 자신의 자물쇠를 모두가 쓸 수 있는 곳에 걸어 

둔다. 앨리스는 자신의 금고상자를 밥의 자물쇠 (밥의 공개키)

를 이용하여 잠근다. 이제 금고상자에는 밥의 자물쇠 (밥의 공

개키)가 채워져 있다. 밥은 앨리스에게서 금고상자를 전달받는

다. 밥은 자신의 열쇠 (밥의 개인키)를 이용하여 금고상자를 

연다.  

이게 바로 공개키 암호화의 방식이다. 밥의 자물쇠로 금고상자

를 잠갔다면 그 누가 중간에 금고상자를 가로채도 밥의 자물

쇠를 열지 못할 것이다. 밥의 자물쇠에 맞는 열쇠를 가지고 있

지 않기 때문이다!  

현재 우리가 온라인으로 주고받는 문자나 중요한 이메일 내용

들 모두 이 공개키 암호화 방식을 사용한다. 자물쇠와 열쇠를 

사용한 예제는 이해하기 쉬웠다. 하지만 온라인으로는 자물쇠

라는 물건과 열쇠라는 물건이 존재하지 않는데 도대체 어떻게 



소통한다는 것인가? 온라인에서 비대칭 암호 기법으로는 RSA

라는 암호체계가 사용된다. RSA 암호화체계는 소인수분해의 

개념을 사용한다.  

컴퓨터 과학과 수학계에선 P와 NP 문제라는 개념이 존재한다. 

P문제는 ‘풀기 쉬운 문제’로 다항 비용의 알고리즘을 가지고 

있는 문제다. P문제는 컴퓨터로 현실적인 시간안에 풀 수 있다. 

NP문제는 ‘운에 기대면 현실적으로 풀 수 있는 문제’로 다항

식 비용 알고리즘이 있는지 없는지도 알 수 없다. 우리는 NP

문제를 대게 어려운 문제라고 칭하며, 컴퓨터로 풀 수 없다고 

가정한다.  

소인수분해는 NP문제다. 다항식 비용으로 소인수 분해를 할 

수 있는 알고리즘을 우리는 아직 찾지 못했다. RSA는 바로 소

인수분해의 이 성질을 사용해 공개키 암호화를 실현해낸다.  

이제부터 RSA 알고리즘에 대해서 자세히 알아보자. 이제부턴 

설명이 어렵더라도 천천히 따라와 보도록 하자. 

1) 앨리스와 밥이 소통하고자 한다. 앨리스는 값이 매우 큰 소수 p와 q 값을 

정한다. 앨리스가 p값으로 17, q값으로 11을 고른다고 가정하자. 

2) 앨리스는 p와 q를 곱한 값 N을 구한다. 이 경우, N값은 17x11 = 187이다. 

앨리스는 이제 또 다른 새로운 값 u를 고른다. 이 경우, 앨리스가 u값으로 7

를 고른다고 하자. 

3) 앨리스는 모두가 볼 수 있는 공간에 자신이 가지고 있는 N값과 u값을 공

개한다. 여기서 N&u값이 바로 앨리스의 공개 키이다. 

4) 앨리스는 자신이 보내고자 하는 메시지를 숫자로 일단 변환한다. ASCII 코

드 또는 UTF-8 코드 등으로 메시지를 숫자로 변환할 수 있다. 이 숫자를 M

이라고 하자. 우리는 이제 이 M을 암호화할 것이다. 아래의 공식을 이용해 암



호문 C를 만들어 낸다. 

C=M
u
(mod N) 

5) 밥이 앨리스에게 보내려고 하는 메시지를 ASCII 코드로 변환한 값이 88이

라고 하자(M=88). 밥은 모두가 볼 수 있는 공간에서 앨리스의 N값과 u값을 

찾는다. (N=187, u=7). 위의 식에 88, 187, 7를 대입하면 C값으로 11이 나오

게 된다.  

C=88
7
(mod187)=11(mod 187) 

6) 밥은 이 암호문 C=11을 앨리스에게 전달한다. 이때 악당 이브가 앨리스에

게 전달되는 메시지를 중간에 낚아챘다고 가정하자. 이브는 11이라는 숫자만

으로 원래 메시지 값 88을 구할 수 없다. 지수 모듈러 연산은 일방향 함수이

기 때문이다. 

7) 앨리스는 밥에게서 받은 C (11)를 복호화 할 수 있다. 앨리스는 p와q값을 

가지고 있기 때문이다. 앨리스의 개인키 d는 아래의 공식을 통해 구할 수 있

다. 

u x d= 1(mod (p-1) x (q-1)) 

우리의 경우, 7 x d = 1(mod 16 x 10) = 1(mod 160)로 23을 d값으로 얻게 될 

것이다. 앨리스는 이제 이 d값을 이용해 밥에게서 전달 받은 암호문 C를 복호

화 할 수 있다. 

8) 앨리스는 아래의 연산을 통해 원래 메시지 M값을 구한다. 

M=c
d
(mod187) 

우리의 경우, M=11
23
(mod187)로 M=88이라는 값을 얻게 된다. 이는 밥이 앨

리스에게 처음 보내려고 한 M=88과 같다! 앨리스는 밥의 암호문을 해독해 

낸 것이다! 

위의 RSA 알고리즘 단계들은 모두 일방향 함수- ‘두 개의 큰 

소수 p와q로 N값을 구하는 건 쉽지만, N값으로부터 원래의 

소수 p와 q를 찾는 것은 어렵다’를 활용한다. 이 일방향 함수



가 NP문제의 역할을 하는 것이다. 

온라인으로 공유되는 데이터들은 모두 이 RSA 알고리즘을 사

용한다. 사실 디지털 서명이라는 기술이 있어야 온라인의 통신

을 완벽하게 이해할 수 있지만, 우리는 여기서 만족하도록 하

자.  
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이 세상에는 매우 다양한 암호화 기법이 존재한다. 카이사르 

암호, 동음 단일 치환 암호, 비즈네르 암호, 돼지우리 암호, 플

레이페어 암호, ADFGVX암호 등 모두 암호화 기법 중 하나다. 

암호 작성자들은 매번 풀리지 않는 암호를 만들려고 노력한다. 

암호 해독자들은 매번 암호를 풀기 위해 노력한다.  

근 몇 천년의 과거를 본다면 승리는 대부분 암호 해독자들에

게 돌아갔다. 1586년도 비즈네르 암호가 나왔을 때, 아무도 비

즈네르 암호를 풀 수 없다고 생각했다. 하지만, 암호 해독자들

은 비즈네르 암호를 풀었다. 세계 대전 당시 독일이 활용한 에

니그마 (기계화된 암호) 역시 아무도 풀 수 없다고 생각했다. 

하지만, 암호 해독자들은 에니그마 암호 역시 풀어냈다.  

지금은 다시 암호 작성자들의 승세다. 암호 작성자들은 RSA알

고리즘, D-H알고리즘, ECC알고리즘 등 암호 해독자들이 풀지 

못하는 암호화 기법들을 만들어냈다. 암호 해독자들은 이 암호

화 기법들을 해독하려고 노력 중이다. 현재 활발히 개발되고 

있는 양자 컴퓨터 역시 암호 해독자들의 움직임으로 봐도 무

방하다. 양자 컴퓨터를 적절히 활용하면 NP문제를 다항 시간 

내에 풀어낼 수 있다. 자연의 힘을 빌려 양자 컴퓨터는 어려운 

문제를 무지하게 빠른 시간안에 풀어낸다.  

암호 작성자들은 다시 긴장 중이다. 이 세상 어느 누군가가 소

인수분해를 푸는 알고리즘을 발견해낸다면 당장 우리가 사용

하고 있는 RSA암호가 무용지몰이 될 수 있다. 암호 작성자들

은 RSA와 ECC 같은 암호 기법에는 더 이상 안중에 없다. 양

자 컴퓨팅의 발전과 동시에 암호 작성자들은 ‘포스트 양자 암



호’의 개발을 시작하고 있다. 격자 암호, 해시 기반 암호 등 효

율적인 완전동형 암호를 개발하는 것이 암호 작성자들의 현재 

목표이다. 

암호화는 우리 삶에 매우 필요한 존재이다. 핸드폰으로 안전하

게 계좌이체를 하고 민감한 회사 내용을 이메일로 소통할 수 

있는 것도 다 ‘암호화’ 덕분이다. 우리는 이 책에서 암호화의 

개념과 역사를 살펴보았고, 현재 우리가 어떻게 안전한 통신을 

하는지 알아봤다. 암호학계에선 언제나 암호 작성자와 암호 해

독자들의 싸움이 벌어지고 있다는 점을 독자들이 기억해 줬으

면 한다.  
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페이스북은 수년간 ~~ 

페이스북은 자료 조사만 진행하였음. 

페이스북이 사용하는 알고리즘을 이해하는데 시간이 오래 

걸려 이를 글로 녹여 내기 위해선 시간이 더 걸릴 듯. 

페이스북-케임브리지 애널리티카 정보 유출 사건과 관련해선 

배경지식이 더 필요할 것 같아서 넷플릭스 다큐멘터리<The 

Great Hack> 을 시청 중. 

이번주 안으로 다큐멘터리 시청과 자료조사를 마무리 한 후 

글 작성 예정. 
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